POLITICA DE TRATAMIENTO DE DATOS PERSONALES
CARRERO&ASOCIADOS SAS
NIT.900265320-4

OBJETIVO:

Establecer los criterios para la recoleccién, almacenamiento, uso, circulacion y supresién de los datos
personales tratados por CARRERO&ASOCIADOS SAS, identificada con NIT. 900265320-4

ALCANCE:

La politica, términos, condiciones y procedimientos consagrados en este manual aplican para
cualquier registro de datos personales realizado en forma presencial, no presencial y/o virtual, para la
vinculacion laboral, de sus proveedores, contratistas y de sus clientes en el desarrollo de su objeto
social con cobertura para todas las sedes a nivel nacional.

Carrero&asociados s.a.s se encarga directamente del tratamiento de los datos Personales; sin
embargo, se reserva el derecho a delegar en un tercero tal tratamiento exigiendo asi mismo al
encargado, la atencion e implementacion de los lineamientos y procedimientos idoneos para la
proteccion de los datos personales y la estricta confidencialidad de los mismos.

Todo el personal de Carrero&asociados s.a.s, clientes, contratistas, candidatos y proveedores que
hubiesen ingresado a la compafiia con anterioridad a la entrada en vigencia de la presente politica y
administracion de base de datos, quedara cubierto por los procedimientos y acciones de prevencion
para la buena administracion y reserva de la informacién. Dicha autorizacion se publicara en los
medios de comunicacién internos y externos de la compafiia Carrero&asociados s.a.s., y estos a su
vez lo podra realizar de forma verbal dando cumplimiento al numeral segundo del articulo 7 y 10 del
Decreto 1377 de 2013.

RESPONSABLE DEL TRATAMIENTO

CARRERO&ASOCIADOS SAS, sociedad comercial legalmente constituida, identificada con el
NIT. 900265320-4, con domicilio principal en la Av. Calle 26 #69D — 91 Of. 404 Torre 2 de la ciudad
de Bogotd D.C., Republica de Colombia. Tiene como sitio web la direccion:
www.carreroasociados.com, el teléfono 295 4484, el Celular 317 426 9530 y el correo electrénico
info@carreroasociados.com. En adelante se denominard LA RESPONSABLE.

DEFINICIONES

Las siguientes definiciones, permiten una correcta y apropiada interpretacion de la Ley 1581 de 2012
y sus decretos reglamentarios, y son indispensables para la proteccion del habeas data, lo que
contribuye a determinar las responsabilidades de los involucrados en el tratamiento de datos
personales.

a) Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al titular
para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de
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las politicas de tratamiento de informacion que le serén aplicables, la forma de acceder a las mismas
y las finalidades del tratamiento que se pretende dar a los datos personales.

b) Autorizacién: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

¢) Base de datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

d) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o a varias personas
naturales determinadas o determinables. Debe entonces entenderse el “dato personal” como una
informacidn relacionada con una persona natural (persona individualmente considerada).

e) Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales, y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

) Dato personal publico: Toda informacion personal que es de conocimiento libre y abierto para el
publico en general.

g) Dato personal privado: Toda informacion personal que tiene un conocimiento restringido, y en
principio privado para el publico en general.

h) Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni pablica 'y
cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a cierto sector o grupo de
personas o a la sociedad en general.

i) Dato sensible: Aquel dato que afecta la intimidad del Titular o cuyo uso indebido puede generar su
discriminacidn, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la vida sexual y
los datos biométricos, entre otros, la captura de imagen fija 0 en movimiento, huellas digitales,
fotografias, iris, reconocimiento de voz, facial o de palma de mano, etc.

j) Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realiza el tratamiento de datos personales por cuenta del responsable del tratamiento.

k) Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decide sobre la base de datos y/o el Tratamiento de los datos.

1) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

m) Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales a
un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

n) Transmisién: Tratamiento de datos personales que implica la comunicacion de los mismos dentro
o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
tratamiento por el encargado por cuenta del responsable.



0) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.

DERECHOS DE LOS TITULARES:
Como titular de sus datos personales Usted tiene derecho a:

0] Acceder de forma gratuita a los datos proporcionados que hayan sido objeto de
tratamiento.

(i) Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo tratamiento esté
prohibido o no haya sido autorizado.

(iif)  Solicitar prueba de la autorizacién otorgada.

(iv) Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por infracciones
a lo dispuesto en la normatividad vigente.

(v) Revocar la autorizacion y/o solicitar la supresion del dato, siempre que no exista un deber
legal o contractual que impida eliminarlos.

(vi) Abstenerse de responder las preguntas sobre datos sensibles. Tendra caracter facultativo
las respuestas que versen sobre datos sensibles o sobre datos de las nifias y nifios y
adolescentes.

DEBERES DEL RESPONSABLE DEL TRATAMIENTO DE LOS DATOS PERSONALES:

El responsable tiene presente que los Datos Personales son de propiedad de las personas a las que se
refieren y solamente ellas pueden decidir sobre los mismos. Asi mismo, el responsable haré uso de
dichos datos solamente para las finalidades para las que se encuentra debidamente facultada y
respetando, en todo caso, la normatividad vigente sobre la Proteccion de Datos Personales.

El responsable atendera los deberes contenidos en el articulo 17 y 18 de la Ley 1581 de 2012, o
normas que la reglamenten o modifiquen, a saber:

1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

2. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacién otorgada por el Titular.

3. Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada.

4. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

5. Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

6. Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar las
demas medidas necesarias para que la informaci6n suministrada a este se mantenga
actualizada.

7. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

8. Suministrar al Encargado del Tratamiento, segun el caso, Gnicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente ley.

9. Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

10. Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley.



11.

12.

13.
14.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencion de consultas y reclamos.
Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el trdmite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracion de la informacién de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio

TRATAMIENTO Y FINALIDAD:

El tratamiento que realizard el RESPONSABLE con la informacion personal seré el siguiente:

La recoleccidn, almacenamiento, uso, circulacion para:

Vi.

Vii.

viii.

Xi.
Xil.

Efectuar las gestiones pertinentes para el desarrollo del objeto social de la compafiia en lo
gue tiene que ver con el cumplimiento del objeto del contrato celebrado con el trabajador o
colaborador.

Efectuar encuestas de satisfaccion respecto de los servicios ofrecidos por EL
RESPONSABLE.

Suministrar informacion de contacto a la fuerza comercial y/o red de distribucion,
telemercadeo, investigacion de mercados y cualquier tercero con el cual EL RESPONSABLE
tenga un vinculo contractual para el desarrollo de actividades de ese tipo (investigacion de
mercados y telemercadeo, etc) para la ejecucion de las mismas.

Contactar al Titular a través de medios electronico, telefonicos o chat, para realizar encuestas,
estudios y/o confirmacién de datos personales necesarios para la ejecucién de una relacion
contractual.

Contactar al Titular a través de medios electrénicos — SMS o chat para el envio de noticias
relacionadas con campafias de fidelizacion o mejora de servicio.

Contactar al Titular a través de correo electrénico para el envio de extractos, estados de cuenta
o facturas en relacion con las obligaciones derivadas del contrato celebrado entre las partes.
Dar cumplimiento a las obligaciones contraidas por EL RESPONSABLE con el Titular de la
Informacién, con relacion al pago de salarios, prestaciones sociales y demas retribuciones
consagradas en el contrato de trabajo o segun lo disponga la ley (en caso de que se trate de
empleados de la organizacion).

Ofrecer programas de bienestar corporativo y planificar actividades empresariales, para el
titular y sus beneficiarios (hijos, conyuge, compafiero permanente).

Transferir datos personales a las personas naturales y juridicas para con las cuales el
RESPONSABLE deba cumplir con las regulaciones anti lavado de activos que le apliquen.
Transmitir los datos personales fuera del pais a terceros con los cuales el RESPONSABLE
haya suscrito un contrato de procesamiento de datos y sea necesario entregérsela para el
cumplimiento del objeto contractual.

Prestar los servicios ofrecidos por el RESPONSABLE y aceptados en el contrato suscrito.
Suministrar la informacion a terceros con los cuales EL RESPONSABLE tenga relacién
contractual y que sea necesario entregarsela para el cumplimiento del objeto contratado.

En todo caso, el TITULAR deberé autorizar expresamente y por escrito el uso y tratamiento de sus
datos personales, identificando y autorizando concretamente cada uno de los usos.



POLITICA

Para dar cumplimiento a la Ley Estatutaria 1581 del 17 de Octubre de 2012 y demas normas que la
modifiquen, adicionen o complementen, se tienen diferentes procesos y lineamientos para el manejo
de informacion de Clientes, Proveedores, Colaboradores y demas grupos de interés, a los cuales se
hace referencia en esta politica, cuyo responsable de implementacion es Carrero&asociados s.a.s, y
gue se concentran en los siguientes aspectos.

e Adecuada prestacion de los servicios: Comprende todo lo relacionado con los datos
necesarios para analizar y desarrollar la factibilidad, contratacion, instalacién, ejecucién del
servicio, en aspecto tales como: mantenimientos, atencion al cliente, mejoramiento de
servicio, servicios comerciales, satisfaccion del cliente, informacion, seguridad; y en general
toda la informacion indispensable para cumplir con el alcance del contrato y/o objeto social,
la regulacion y la normatividad vigente.

e Fines Comerciales de la compafia: Comprende toda actividad encaminada a presentar
ofertas, servicios, publicidad, oportunidades, fidelizacidn, retencion de clientes; y en general
informacién de productos y servicios que puedan ser de interés de los clientes y usuarios.

e Oftras finalidades: Eventualmente Carrero&asociados s.a.s podra establecer otras
finalidades para el tratamiento de los datos personales, y para ello, deberd contar con la
autorizacion previa, expresa, consentida e informada del titular para su correspondiente
tratamiento.

a. Bases de datos de Clientes

Son las bases de datos manuales o automatizadas que contienen datos de los clientes y posibles
clientes, que mantienen un vinculo comercial o que solicitan informacién de los servicios ofrecidos
por la compafiia, cuyo tratamiento tiene como finalidad cumplir con las disposiciones contractuales
y comerciales, para la prestacion de servicios, y presentacion del portafolio de servicios. Esta base de
datos contiene datos personales publicos, privados y sensibles, los cuales tienen como finalidad
principalmente los fines descritos en el anterior parrafo.

b. Bases de datos de Contratistas y Proveedores

Son las bases de datos manuales o automatizadas que contienen datos de las personas naturales que
mantienen un vinculo contractual y comercial, cuyo tratamiento tiene como finalidad cumplir con las
disposiciones contractuales estipuladas por Carrero&asociados s.a.s, para la adquisiciones de
servicios y bienes demandados por ella para su normal funcionamiento o el cumplimiento de algunas
de sus funciones. Esta base de datos contiene datos personales publicos, privados y sensibles, los
cuales tienen como finalidad el desarrollo de relaciones contractuales. El tratamiento de estos datos
para fines diferentes al mantenimiento de la relacion contractual o el cumplimiento de deberes de
cardcter legal, requiere de autorizacion previa del titular.

Los contratistas y proveedores, al autorizar por cualquier medio, el uso de su informacion, aceptan
que la empresa podra utilizar, conservar, transferir, recolectar, almacenar y usar la informacion
personal con el objeto de:

e Ingresar su informacion a esta base de datos



e Recolectar y tratar su informacién y la de sus representantes o empleados con la finalidad de
llevar a cabo las siguientes actividades

e Pago de obligaciones contractuales.

e Reporte a entidades gubernamentales.

o Entrega de informacién a entidades gubernamentales o judiciales que la requieran.

e Soporte en procesos de auditoria externa e interna

o Cualquier otra finalidad de resulte en el desarrollo del contrato en caso de llegarse a contratar

c. Bases de datos de Empleados

Son las bases de datos manuales o automatizados que contienen datos de las personas naturales que
se vinculan laboralmente con Carrero&asociados s.a.s, cuyo tratamiento tiene como finalidad cumplir
con las disposiciones legales y reglamentarias. En esta base de datos, se incorporan tanta informacién
privada, pablica, y datos sensibles. El tratamiento de los datos para los fines diferentes a las
obligaciones derivadas de la relacién laboral requerira autorizacion previa del titular o su
representante legal, segln sea el caso. En ningun caso, Carrero&asociados s.a.s. dara tratamiento a
los datos sensibles o de menores sin autorizacion previa.

La compafiia en calidad de Empleador y por mandato de la legislacién laboral y los Acuerdos
convencionales debe contar con informacién personal de sus colaboradores.

Para materializar obligaciones laborales posee informacién y datos relacionados con la identificacion
del trabajador, exdmenes de vinculacion, formacion académica, Experiencia laboral, direccion de
domicilio, beneficiarios, salarios, Fondos de Pensiones, Cesantias, Riesgos Profesionales, Caja de
Compensacion, Seguros de Vida y accidentes, cuenta bancaria para el pago proveniente de la relacion
de trabajo, afiliaciones ante entes externos a las que el empleado voluntaria, consiente y libremente
ha solicitado su inclusién para autorizar descuentos o pagos directos a través de la némina, para
facilitar sus relaciones y previa existencia de acuerdos con esos terceros y la empresa,

d. Bases de datos de otros grupos de interés

Son las bases de datos manuales o sistematizados que contienen datos publicos y privados, que son
requeridos con el fin de dar cumplimiento a las funciones asignadas legalmente conforme a lo
dispuesto en el numeral 8 del articulo 10 del Decreto 898 de 2002.

El tratamiento de estos datos requerird autorizacion previa e informacion de las finalidades de su
tratamiento, bajo los formatos que para tal efecto defina Carrero&asociados s.a.s.

e. Bases de datos de archivos Inactivos

Son las bases de datos manuales o sistematizadas que contienen archivos o informacion de caracter
personal inactiva, recogida en soportes diferentes a los contenidos en los registros publicos que lleva
Carrero&asociados s.a.s

La administracién y conservacion de la informacion de caracter personal almacenada en estas bases
de datos, tendra como finalidad el cumplimiento de las funciones propias de Carrero&asociados s.a.s.,
la cual tendra el termino de permanencia establecidos en las Tablas de Retencion Documental
indicadas por el Archivo General de la Nacion y, las deméas normas que regulen la conservacion de
la informacion.



Sin perjuicio de lo anterior, los titulares de datos personales almacenados en estas bases de datos,
podran ejercer en cualquier momento sus derechos de acceso, actualizacidn, rectificacion y supresion,
frente al responsable del tratamiento de Carrero&asociados s.a.s.

ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS

El area de talento humano de EL RESPONSABLE es la dependencia que tiene a cargo dar tramite a
las solicitudes de los titulares para hacer efectivos sus derechos. Esta dependencia esta dirigida por
Lider de talento Humano y némina y puede ser contactada(o) al celular 3174510830 y/o al correo
electrénico claudiasilva@carreroasociados.com.

PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE HABEAS DATA

En cumplimiento de las normas sobre proteccion de datos personales, EL RESPONSABLE presenta
el procedimiento y requisitos minimos para el ejercicio de sus derechos:

Para la radicacion y atencion de su solicitud le solicitamos suministrar la siguiente informacion:

- Nombre completo y apellidos

- Datos de contacto (Direccion fisica y/o electronica y teléfonos de contacto),

- Medios para recibir respuesta a su solicitud,

- Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcion del derecho que desea
ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacién otorgada, revocarla,
suprimir, acceder a la informacion)

- Firma (si aplica) y nimero de identificacion.

El término méaximo previsto por la ley para resolver su reclamacion es de quince (15) dias hébiles,
contado a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, EL RESPONSABLE informara al interesado los motivos de la demoray la
fecha en que se atendera su reclamo, la cual en ningn caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término. Una vez cumplidos los términos sefialados por la Ley
1581 de 2012 y las demas normas que la reglamenten o complementen, el Titular al que se deniegue,
total o parcialmente, el ejercicio de los derechos de acceso, actualizacion, rectificacion, supresion y
revocacion, podra poner su caso en conocimiento de la Superintendencia de Industria y Comercio —
Delegatura para la Proteccion de Datos Personales-.

VIGENCIA:

La presente Politica para el Tratamiento de Datos Personales rige a partir del 01 de Febrero de 2021.
Las bases de datos en las que se registraran los datos personales tendran una vigencia igual al tiempo
en que se mantenga y utilice la informacion para las finalidades descritas en esta politica. Una vez se
cumpla(n) esa(s) finalidad(es) y siempre que no exista un deber legal o contractual de conservar su
informacidn, sus datos seran eliminados de nuestras bases de datos.



